
Рекомендации детям и подросткам по организации работы 
в информационном пространстве 

1. Перед началом работы необходимо четко сформулировать цель и вопрос 
поиска информации. 

2. Желательно выработать оптимальный алгоритм поиска информации в сети 
Интернет, что значительно сократит время и силы, затраченные на поиск. 

3. Заранее установить временный лимит (2-3 часа) работы в информационном 
пространстве (просмотр телепередачи, чтение, Интернет). 

4. Во время работы необходимо делать перерыв на 5-10 минут для снятия 
физического напряжения и зрительной нагрузки. 

5. Необходимо знать 3-4 упражнения для снятия зрительного напряжения и 
физической усталости. 

6. Работать в хорошо проветренном помещении, при оптимальном освещении 
и в удобной позе. 

7. Не стоит легкомысленно обращаться со спам-письмами и заходить на 
небезопасные веб-сайты. Для интернет-преступников вы становитесь лёгкой 
добычей. 

8. При регистрации в социальных сетях, не указывайте свои персональные 
данные, например: адрес или день рождения. 

9. Не используйте в логине или пароле персональные данные. 

10. Все это позволяет интернет-преступникам получить данные доступа к 
аккаунтам электронной почты, а также инфицировать домашние ПК для 
включения их в бот-сеть или для похищения банковских данных родителей. 

11. Создайте собственный профиль на компьютере, чтобы обезопасить 
информацию, хранящуюся на нем. 

12. Не забывайте, что факты, о которых вы узнаете в Интернете, нужно очень 
хорошо проверить, если выбудете использовать их в своей домашней работе. 
Целесообразно сравнить три источника информации, прежде чем решить, 
каким источникам можно доверять. 

13. О достоверности информации, помещенной на сайте можно судить по 
самому сайту, узнав об авторах сайта. 

14. Размещая информацию о себе, своих близких и знакомых на страницах 
социальных сетей, спросите предварительно разрешение у тех, о ком будет 
эта информация. 



15. Не следует размещать на страницах веб-сайтов свои фотографии и 
фотографии своих близких и знакомых, за которые вам потом может быть 
стыдно. 

16. Соблюдайте правила этики при общении в Интернете: грубость 
провоцирует других на такое же поведение. 

17. Используя в своей работе материал, взятый из информационного 
источника (книга, периодическая печать, Интернет), следует указать этот 
источник информации или сделать на него ссылку, если материал был вами 
переработан. 

 

Как научить детей отличать правду ото лжи в Интернет? 

  

1) Следует объяснить детям, что нужно критически относиться к полученным 
из Интернет материалам, ведь опубликовать информацию в Интернет может 
абсолютно любой человек. 

2) Объясните ребенку, что сегодня практически каждый человек может создать 
свой сайт и при этом никто не будет контролировать, насколько правдива 
размещенная там информация. Научите ребенка проверять все то, что он 
видит в Интернет. 

 

Как это объяснить ребенку? 

1) Начните, когда ваш ребенок еще достаточно мал. Ведь сегодня даже 
дошкольники уже успешно используют сеть Интернет, а значит нужно как 
можно раньше научить их отделять правду от лжи. 

2) Не забывайте спрашивать ребенка об увиденном в Интернет. Например, 
начните с расспросов, для чего служит тот или иной сайт. 

3) Убедитесь, что ваш ребенок может самостоятельно проверить прочитанную 
в Интернет информацию по другим источникам (по другим сайтам, газетам или 
журналам). Приучите вашего ребенка советоваться с вами. Не отмахивайтесь 
от их детских проблем. 

4) Поощряйте ваших детей использовать различные источники, такие как 
библиотеки или подарите им энциклопедию на диске. Это поможет научить 
вашего ребенка использовать сторонние источники информации. 

5) Научите ребенка пользоваться поиском в Интернет. Покажите, как 
использовать различные поисковые машины для осуществления поиска. 



6) Объясните вашим детям, что такое расизм, фашизм, межнациональная и 
религиозная вражда. Несмотря на то, что некоторые подобные материалы 
можно заблокировать с помощью специальных программных фильтров, не 
стоит надеяться на то, что вам удастся отфильтровать все подобные сайты. 

Не забывайте, что Интернет - это замечательное средство общения, особенно 
для стеснительных, испытывающих сложности в общении детей. Ведь ни 
возраст, ни внешность, ни физические данные здесь не имеют ни малейшего 
значения. Однако этот путь ведет к формированию Интернет-зависимости. 
Осознать данную проблему весьма сложно до тех пор, пока она не становится 
очень серьезной. Да и кроме того, факт наличия такой болезни как Интернет-
зависимость не всегда признается. Что же делать? 

Установите правила использования домашнего компьютера и постарайтесь 
найти разумный баланс между нахождением в Интернет и физической 
нагрузкой вашего ребенка. Кроме того, добейтесь того, чтобы компьютер стоял 
не в детской комнате, а в комнате взрослых. 

Программы, ограничивающие время работы за 
компьютером и доступ на нежелательные сайты 

  

Существует очень много программ, которые позволяют ограничить время 
работы за компьютером, отфильтровать содержимое Интернета, то есть 
обезопасить вашего ребенка. Они называются программами Родительского 
контроля. 

Родительский контроль встроен в Windows Vista. Это дает возможность 
контролировать использование компьютера ребенком в четырех 
направлениях: 

1) ограничивать время, которое он проводит за экраном монитора, 

2) блокировать доступ к некоторым сайтам и другим интернет-сервисам, 

3) запрещать запуск некоторых игр и программ. 

При среднем уровне защиты, работает фильтр на сайты, посвященные оружию, 
наркотикам, разного рода непристойностям и содержащим нецензурную 
лексику. 

Выбрав пользовательский уровень защиты, можно добавить к запрещенным 
категориям сайты об алкоголе, сигаретах, азартных играх, а также те сайты, 
содержимое которых фильтр не может оценить автоматически. Наиболее 
серьезные ограничения на веб-содержимое накладываются при использовании 
высокого уровня защиты, когда ребенок может посещать только сайты, 
которые определяются фильтром как "детские". Проблемы обеспечения 
информационной защиты состоят в своевременном обновлении баз данных. 
Дело в том, что западные системы ограничения доступа ориентированы на 



западную, англоязычную аудиторию. Зона «.KZ» и «.RU» проверяются ими 
плохо. Среди российских программ можно упомянуть пакет «Касперский 
секьюрити», но по отзывам он несколько замедляет работу компьютера. Более 
подробно о программах Родительского контроля можно посмотреть на 
специализированных сайтах. 

Проблема информационной безопасности 
образовательного учреждения  

Проблема информационной безопасности образовательного учреждения 
превращается в последнее время из гипотетической во вполне реальную. 
Количество угроз растет с каждым днем, изменяется нормативно-правовая 
база, соответственно реалиям времени должны изменяться и методы 
обеспечения информационной безопасности учебного процесса.  

В современной школе информация, информационная инфраструктура – один 
из главных компонентов учебного процесса. Учебные классы оснащаются 
компьютерной техникой и её качественное бесперебойное функционирование 
существенно определяет качество полученных знаний, способствует 
формированию профессиональных компетенций учащихся. 

Вот поэтому-то обеспечение информационной безопасности учебного 
процесса, в том числе непрерывного функционирования компьютерных и 
информационных ресурсов, является весьма важной для его качества. 

Принятые меры по созданию безопасной информационной системы в школе  

•Обеспечена защита компьютеров от внешних несанкционированных 
воздействий (компьютерные вирусы, логические бомбы, атаки хакеров и т. д.)  

•Установлен строгий контроль за электронной почтой, обеспечен постоянный 
контроль за входящей и исходящей корреспонденцией.  

•Установлены соответствующие пароли на персональные ЭВМ  

•Использованы контент-фильтры, для фильтрации сайтов по их содержимому. 

Нормативно-правовая база определяющая порядок защиты информации:  

•Ст. 16 Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, 
информационных технологиях по защите информации»  

•Ст. 9 Закона № 149-ФЗ, п. 5 - информация, полученная гражданами 
(физическими лицами) при исполнении ими профессиональных обязанностей 
подлежит защите в случаях предусмотренных законом (государственная 
тайна)  

•Гл. 14 Трудового кодекса РФ (далее – ТК РФ) - защита персональных данных 
работника.  

http://mou-nsosh.ru/images/stories/fails/FED_zakon_26.07.2006_149-fz.rtf
http://mou-nsosh.ru/images/stories/fails/FED_zakon_26.07.2006_149-fz.rtf


•Федеральный закон № 152-ФЗ РФ «О персональных данных», который 
вступил в силу с 1 января 2008 г. - обеспечение защиты прав и свобод 
человека и гражданина при обработке его персональных данных. 

• Федеральный закон от 29.12.2010 N 436-ФЗ (ред. от 28.07.2012) "О защите 
детей от информации, причиняющей вред их здоровью и развитию" 
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